
BEZPIECZNE I ODPOWIEDZIALNE 
KORZYSTANIE Z ZASOBÓW 

DOSTĘPNYCH W SIECI



Internet stał się nieodłączną częścią naszej codzienności. To, co jeszcze niedawno 

robiliśmy w sposób tradycyjny, dziś szybko i sprawnie wykonujemy wirtualnie. 

Obecnie w sieci zrobimy zakupy, posłuchamy muzyki, obejrzymy film, zapłacimy 

rachunki, napiszemy list czy odbędziemy rozmowę z rodziną lub przyjaciółmi.  

Jest nieocenionym źródłem wiedzy, wymiany doświadczeń, miejscem wirtualnych 

spotkań z innymi ludźmi. Pełni funkcję poznawczą, społeczną, rozrywkową. 

Wielość zalet wirtualnej rzeczywistości nie może jednak zakryć zagrożeń, które się 

w niej kryją. Warto więc poznać podstawowe zasady bezpiecznego                  

korzystania z Internetu.



1. STRZEŻ SIĘ WIRUSÓW 



Podstawą bezpiecznego korzystania z Internetu jest zainwestowanie                                             

w porządne oprogramowanie antywirusowe. Ustrzeże nas ono przed dużą 

ilością przykrych konsekwencji, które niesie za sobą ludzka nieostrożność   

i pomoże uchronić nasz komputer. Program antywirusowy zawczasu 

wykryje złośliwe oprogramowanie czy obecność wirusa i nie pozwoli im 

się zagościć w naszym komputerze. Niemniej jednak nawet posiadając 

najlepszy program do ochrony przed wirusami, warto z rozwagą pobierać 

pliki z sieci oraz nie otwierać nieznanych załączników w mailach 

oraz linków, które budzą nasze zaniepokojenie. Niestosowanie tego typu 

oprogramowania może spowodować, że przez wirusa stracimy ważne 

dane, zdjęcia i inne informacje, często dla nas bardzo ważne.





2. SKUTECZNIE CHROŃ 
SWOJE DANE



Nie należy podawać w sieci swoich danych osobowych. Nieuważne zgody

na przetwarzanie danych osobowych lub na otrzymywanie informacji

marketingowych mogą w konsekwencji prowadzić do tragicznych

w skutkach wydarzeń jak kradzież tożsamości lub próby wyłudzenia

kredytu. W najlepszym wypadku będziemy nękani licznymi ofertami

handlowymi. Najczęściej takie dane jak imię, nazwisko i adres podajemy

podczas zakupów w sieci. Co powinno wzbudzić nasz niepokój? Zbyt duża

ilość wymaganych danych, niestandardowych przy zakupach – na przykład

takich jak PESEL, adres zameldowania itp. Zaznaczenie zgody na

przetwarzanie danych osobowych powoduje przede wszystkim utratę

kontroli nad tym co stanie się z nimi w przyszłości. Dane gromadzone przez

firmy są często odsprzedawane innym podmiotom gospodarczym, które

nękają później ich właścicieli wielością ofert lub ankiet.





3. UWAŻAJ NA INTERNETOWE 
ZNAJOMOŚCI



Coraz częściej poznajemy ludzi przez Internet. Któż z nas nie zna pary,

która rozpoczęła znajomość w ten sposób? Z pewnością w wirtualnej

rzeczywistości można zawrzeć wartościowe i ciekawe znajomości.

Pamiętajmy jednak, że nigdy nie wiadomo kto siedzi po drugiej stronie.

Dlatego nie należy przesadzać z nadmierną wylewnością w takich

relacjach, a na ewentualne spotkania umawiać się w miejscach

publicznych. Anonimowość, którą daje wirtualna rzeczywistość staje się

niekiedy płaszczem dla przestępców, złodziei oraz innych ludzi

o nieczystych intencjach. Warto o tym pamiętać. Do wszelkich znajomości

zawieranych w Internecie należy podchodzić w ostrożnością, stosując

zasadę ograniczonego zaufania.





4. HASŁA I SZYFROWANIE TO 
PODSTAWA NASZEGO 

BEZPIECZEŃSTWA W SIECI



Nikomu pod żadnym pozorem nie należy podawać swoich haseł. Powinny być one

trudne do odszyfrowania i składać się ze skomplikowanej kombinacji dużych

i małych liter, cyfr oraz znaków specjalnych. Powinniśmy wystrzegać się

zabezpieczania różnych kont tym samym hasłem lub hasłem prostym i łatwym do

odgadnięcia. Niezwykłą wagę należy przykładać przede wszystkim do ochrony

kont bankowych, skrzynki mailowej, kont w serwisach społecznościowych, kont

w pracy czy na uczelni. Czyli wszędzie tam, gdzie można odnaleźć swobodny

dostęp do naszych danych wrażliwych, bazy zdjęć i innych informacji, które ktoś

mógłby wykorzystać przeciwko nam. Jeśli na jakiejkolwiek stronie wyświetla nam

się jej regulamin – warto go przeczytać. Warto zawsze sprawdzić wiarygodność

strony, z której korzystamy oraz jej właściciela.





5. CHROŃ DZIECI PRZED 
NIEBEZPIECZEŃSTWEM W INTERNECIE



Jeśli jesteś rodzicem/nauczycielem pamiętaj o tym, że nie wolno dawać

dzieciom całkowitej wolności w sieci. Mądrze ustawiona blokada rodzicielska

uchroni je przed większością wirtualnych niebezpieczeństw. Na bieżąco

należy śledzić aktywność dziecka w sieci i niezwłocznie reagować jeśli

cokolwiek nas zaniepokoi. Najważniejsze jest żeby dziecko wraz z nami

poznawało wirtualny świat i nauczyło się z niego mądrze korzystać. Nic nie

zastąpi rozmów z młodym człowiekiem na temat zagrożeń, które czają się

w Internecie, oraz uczulenie go na aspekty, o których powinien informować

w razie potrzeby. Dziecięca naiwność jest często wykorzystywana przez

cyberprzestępców, dlatego rolą rodziców/nauczycieli jest przewidywać

potencjalne zagrożenia i im zapobiegać. Zasady mądrego i ostrożnego

korzystania z Internetu, które sami stosujemy powinniśmy bezapelacyjnie

wpoić naszym pociechom.





Ważne jest, żeby zrozumieć to, że wpływ komputera i Internetu na rozwój dzieci                                

i młodzieży ma charakter wieloaspektowy. Możemy wyróżnić pięć sfer rozwoju 

młodego człowieka, których ten wpływ dotyczy:

• Rozwój fizyczny- wady postawy i pogorszenie się wzroku,

• Rozwój psychiczny- zaburzenia emocjonalne, interpersonalne, uzależnienie od 

gier komputerowych, od komputera i od Internetu,

• Rozwój moralny- niekontrolowany dostęp do demoralizujących,  

niebezpiecznych treści,

• Rozwój społeczny- ograniczenie kontaktów rówieśniczych, anonimowość 

wyzwalająca zachowania nieetyczne i brak hamulców,

• Rozwój intelektualny- szok informacyjny, informacje niedostosowane do wieku                 

i możliwości percepcyjnych dziecka.



Ile czasu przed ekranem może spędzić dziecko w różnych 

grupach wiekowych?
• Najnowsze zalecenia Amerykańskiego Stowarzyszenia Pediatrów mogą być cenną wskazówką dla 

rodziców, jak dozować dzieciom w różnym wieku czas przed ekranem telewizora, komputera czy tabletu.

• do 2 roku życia – idealnie, gdyby w ogóle nie oglądały telewizji, nie grały na komputerach, tabletach 

czy telefonach (badania wykazują jednak, że coraz więcej rodziców dzieci poniżej 2 roku życia daje 

dzieciom smartfony, żeby je czymś zająć i uspokoić. Technologia stała się odpowiednikiem smoczka).

• od 2-5 roku życia – do godziny dziennie, wartościowe programy i bajki, bez reklam, gry edukacyjne na 

tablet i telefon.

• od 6 roku życia – amerykańscy pediatrzy zalecają zachować rozsądek: jeśli ok. 12 godzin dziennie 

dziecko spędza czas na zabawie, w szkole, otrzymuje odpowiednią dawkę ruchu – wtedy pozostały czas 

(poza spaniem) może być czasem przed ekranem. Nie zostaje tego dużo: nadal ok. godziny-dwóch.



• dzieci w wieku 6-12 lat - 2 godziny dziennie - 14 godzin tygodniowo

• dzieci w wieku 13-15 lat - 3 godziny dziennie - 21 godzin tygodniowo                 

• młodzież w wieku 16-19 lat - 4 godziny dziennie – 28 godzin tygodniowo 

Z obserwacji opiekunów wynika, że dzieci oraz 

młodzież szkolna spędza przed ekranem:



Ochrona zdrowia dzieci i młodzieży wymaga połączonych wysiłków wychowawczych ze strony domu 

rodzinnego i szkoły. Przestrzeganie określonych zasad korzystania z komputera powinno w dużym stopniu 

zmniejszyć negatywne wpływy hipermediów na prawidłowy rozwój młodych ludzi. Są to:

• Nie pozostawianie dzieci bez nadzoru

• Kierowanie zainteresowań dzieci i młodzieży w stronę gier rozwijających osobowość i  na programy 

edukacyjne

• Uświadamianie rodzicom i dzieciom istniejących zagrożeń

• Kontrolowanie czasu spędzanego przez dzieci przy komputerze

• Wpajanie dzieciom i młodzieży zasad umiarkowanego i rozsądnego korzystania z technologii informacyjnej 

• Konieczność wychowywania w poszanowaniu właściwych postaw etycznych

• Otaczanie życzliwym zainteresowaniem poczynań dzieci i młodzieży na komputerze

• Stwarzanie możliwości do wspólnego spędzania czasu i pracy grupowej uczniów w celu rozwijania 

umiejętności interpersonalnych oraz pielęgnowania związków koleżeńskich i przyjaźni

• Rozwijanie u dzieci i młodzieży zainteresowań nie związanych z komputerami oraz kierowanie                   

ich w stronę sportu.
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